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Delegado en Puebla (competencia en los Estados
de Puebla y Tlaxcala) de la Procuraduria de la
Defensa del Contribuyente (PRODECON)

Licenciado en Derecho por el Instituto Tecnolégico y de Estudios Superiores de Occidente (ITESO) de Guadalajara. Cuenta con
Maestria: en Tributacion y Fiscalidad Internacional por la Universidad Pontificia de Comillas de Madrid, Espana. Diplomado en
Impuestos por el Instituto Tecnolégico Auténomo de Meéxico (ITAM). Actualmente cursa el Diplomado en Derecho Digital de la
Academia Mexicana de Derecho Informatico y el Instituto de Investigaciones Juridicas de la UNAM.

Ha colaborado en PRODECON como: Delegado en Puebla desde Diciembre 2013 a la fecha. Visitador de PRODECON de marzo 2013
a Diciembre 2013 y, Asesor de la Procuradora de PRODECON en la Coordinacion de asesores de Febrero 2012 a Febrero 2013.

En el Servicio de Administraciéon Tributaria (SAT) como: Subadministrador de Resoluciones en la Administracion Local Juridica de
Puerto Vallarta, de 2008 a 2010 y Subadministrador de Procedimientos Legales en la Administracion Local de Auditoria Fiscal de
Puerto Vallarta, de 2004 a 2008.

Ha participado en diversos foros y ha publicado varios documentos en revistas especializadas en materia fiscal y en libros y
cuadernos editados por la PRODECON sobre temas de impuestos y derechos humanos de los contribuyentes.

www.concanaco.com.mx



COORDINACION NACIONAL DE SINDICOS

J O R NADAS Procuraduria
DEL CONTRIBUYENTE DE CONCANACO DE LOS DERECHOS DEL 0 delapetensa

CONTRIBUYENTE | Prodecon S5.2nmoerls

28 £

CANACO e
SERVYTUR MEXICO
TEXMELUCAN
REUNION VIRTUAL DE DELEGADOS
ESTATALES Y SINDICOS DEL Registro - Acceso electronico a la reunion
SECTOR TERCIARIO

Delitos fiscales cibernéticos
15:45 - 16:00 hrs.

16:10 = 17:20 hrs.
Bienvenida

16:00 - 16:10 hrs.

Reunion con el
DELEGADO DE
PRODECON
EN PUEBLA

Mtro. César Ivan de la
Torre Flores
C.P. Jaime Dr. Octavio de la Torre
Hemindez Macfas Vicepresidente de Sindicos
Sindico Estatal del Contribuyente de
concanaco senytur

Conclusiones y Acuerdos
SEPTIEMBRE
2020

Delegado en Puebla (competencia en los Estados
de Puebla vy Tlaxcala) de la Procuraduria de la
Defensa del Contribuyente (PRODECOMN)

17:20 - 17:30 hrs.
16:00 A 17:30 HRS
HORA CENTRO

Lic. Miriam Sauza Colin MEaUraEcon can oco.CoMm. mx

\, (55) 5722-9300 Ext. 9428



COORDINACION NACIONAL DE SiNDICOS DEL CONTRIBUYENTE DE CONCANACO

REUNION VIRTUAL DE DELEGADOS ESTATALES Y SINDICOS DEL SECTOR TERCIARIO

JORNADAS Procuraduria

DE LOS DERECHOS DEL o de la Defensa

del Contribuyente

CONTRIBUYENTE Prodecon :

DELEGADOS ESTATALES PRESENTAN LOS DERECHOS DE LOS CONTRIBUYENTES FRENTE A:

SEPTIEMERE 28 SEPTIEMBRE 29
PUEELA COLUMA

. . Visitas domiciliarias para

DE_llt'DS f__lS_EﬂlES wverificar correcta expedicién de

cibernéticos comprobantes fiscales digitales
por intermet

OCTUBRE 06 CCTUBRE 08 QCTUBRE 13
JALISCO CAMPECHE QUERETARO

Los derechos humanos de Ley Federal de Derechos
los contribuyentes a la luz del Contribuyente

Clausula Antielusion
de la reforma fiscal comentada

CONCANACO
SERVYTUR

MEXICO

A TRAVES DE

16:00 a 17:30

HORA CENTRO

CONTACTO:

MSaUzZa@eoncanaco.comnm.mx
otorra@eoncanaco.com. mx

WWW.Concanaco.com.mx



DELITOS FISCALES CIBERNETICOS.



DELITOS CIBERNETICOS



https://cybermap.kaspersky.com/es

DELITOS CIBERNETICOS

Ciberespacio: Es el entorno digital
constituido por redes informaticas
y de telecomunicaciones, en el que
se comunican e interactuan las
personas y permite el ejercicio de
sus derechos y libertades como
hacen en el mundo fisico

Estrategia Nacional de Ciberseguridad 2017.




DELITOS CIBERNETICOS

Ciberseguridad: Conjunto de
politicas, controles, métodos de
gestion de riesgos y normas
asociadas con la proteccion de la
sociedad gobierno, economia y
seguridad nacional en el
ciberespacio y las redes publicas de
telecomunicacion

Estrategia Nacional de Ciberseguridad 2017.




DELITOS CIBERNETICOS

Delito informatico: Cualquier
conducta ilegal, no ética, o no
autorizada que involucra el
procesamiento automaticode datos
y/o transmision de datos.

OCDE.




DELITOS

INFORMATICOS

Informatic

Ejemplos: Fraude, Fraude
Como bancario, pishing, groming,
medio sexting, pishing.

Ejemplo: DOS, Ransomeware.
Como fin

{Nuevos delitos o delitos ya
contemplados que aprovechan
la tecnologia




'

Crime as a Capacidad y
service conocimiento
de

informacion
para cometer
delitos.

A



TIPOS DE HACKERS

e Realiza conductas delictivas.
Black e Generalmente bajo contrato.
e Con el fin de obtener ganancias econdmicas.

_ e Por medio de ejercicios controlados realizan
White busqueda de vulnerabilidades.

e Ponen a prueba los sistemas de informacion.

e Utilizan sus conocimientos en informatica para
realizar protestas sociales.

e El fin no es obtener ganancias econdmicas
sino dar a conocer informacion relevante.

e Hacktivismo. Anonimous etc.




SUJETOS PASIVOS DE LOS DELITOS

e DOS. Solicitud de rescate por liberacion de
informacion.

Privados

e Uso de informacién privilegiada.
e Informacién comprometedora.

Publicos




SUJETOS PASIVOS DE LOS DELITOS.

™ El cibercrimen le cuesta 107 mde X -+

< X @ expansion.mx/tecnologia/2019/07/11/el-cibercrimen-le-cuesta-107-mdd-a-la-banca-mexicana-oea Y O B N E

EXPANSION Empresas Economia Tecnologia Politica Internacional Opinién Life and Style Obras Inmobiliario Mas Q

| Anuncio |

107 mdd ala banca

Obtén PayPal

meXicana: OEA

Los bancos mexicanos invierten 1.6% de su presupuesto en el combate
al cibercrimen pero hace falta talento mejor capacitado para combatirlo. Obtén PayPal para Negocios

n m ,\,’, Paylal Mas Informacion

ETIENES POCO TIEMPO?

Informate en menos de cinco minutos de lo
mas importante del dia.

Escribe tu email

Esperando sync.1rx.io...

01:51 p. m.

G )
28/09/2020

O Escribe aqui para buscar O




SUJETOS PASIVOS DE LOS DELITOS.

FINANZAS /7 LUNES 26 DE NCGVIEMBRE DE 2018

Cibercrimen cuesta hasta 9 mil
mdd a Meéxico

Ernesto Torres Cantd, director general de Citibanamex, detalld que |a proteccion de la
ciberseguridad es un tema prioritario para los bancos, los negocios y la poblaciéon general




ACTOS INDEBIDOS ALREDEDOR DE LA
MATERIA FISCAL.

Lavado de
dinero

Suplantacion Defraudacion
de identidad fiscal




DIFERENCIA ENTRE ROBO Y SUPLANTACION
DE IDENTIDAD




Las actividades y los delitos entorno a la materia
fiscal

De acuerdo con empresas dedicadas a la administracion de firmas digitales la

suplantacion de personas se incrementa en época de declaraciones anuales

Es posible georeferenciar las zonas en las que e incrementan las solicitudes de

devolucion indebidas

Incremento de actividad econdmica sin razon aparente.

Reiteracion de cuentas de destino para el pago de devolucion.




SUPLANTACION DE IDENTIDAD.



SUPLANTACION DE IDENTIDAD.
CONCEPTO

Conducta antijuridica, dolosa, que emana de un
individuo que maniobra la informacion personal
de otro individuo, sin su autorizacion, con el
animo de cometer una variedad de delitos,
manipulando diferentes caudales para obtener
la informacion intima de una persona a través

de un engano hacia la victima y al mismo El apoderamiento con o sin violencia,
tiempo, estilando incomparables tipos de

medios Convencionales y Tecnologias de la intimidacion o violacion de los rasgos
Informacion y Comunicacion (TICs), para propios de un individuo o de una

lizar la conducta originandole un dai > .
E =i e R colectividad, que la caracteriza y hace

diferente de los demas




EL DELITO DE USURPACION DE IDENTIDAD NO
SE ENCUENTRA TIPIFICADO A NIVEL FEDERAL
EN EL CPF

1. Cuadro que refiere el Proyecto de Decreto por el que se adiciona
el Articulo 430 al Cédigo Penal Federal en materia

de usurpacién de identidad

DOCUMENTO

ARTICULO

Proyecto de Decreto por el
que se Adiciona el Articulo
430 del Codigo Penal Fe-
deral, en Materia de Usur-
pacién de ldentidad 2!

ARTICULO 43022 Comete el delito de usurpacidn de identidad
el que por sl o por interpdsita persona, se apodere, apropie, trans-
fiera, utilice o disponga de datos perscnales de otra sin autoriza-
cidn de su titular.

Se impondra una pena de uno a seis afios de prisidn y de cuatro-
cientos a seiscientos dlas multa a quien cometa el delito de usur-
pacién de identidad.

Las penas previstas en el parrafo anterior se aumentaran hasta en
una mitad cuando el ilicito sea cometido por un servidor publico
que aprovechandose de sus funciones tenga acceso a bases de
datos que contengan este tipo de informaciadn, asl como a los par-
ticulares responsables del tratamiento de datos personales sensi-
bles, en términos de la ley en [a materia.

Cuadro de elaboracidn propia con informacidn obtenida de la Minuta Proyecto de Decreto por el
que e adiciona el Articulo 430 al Cédigo Penal Federal 2*

Antecedente en la Ley de Instituciones de Crédito
(89) Articulo 112 Sextus.- Se sancionara con prision
de tres a nueve anos y multa de treinta mil a
trescientas mil Unidades de Medida y Actualizacion, a
quien valiéndose de cualquier medio fisico,
documental, electrénico, optico, magnético, sonoro,
audiovisual o de cualquier otra clase de tecnologia,
suplante la identidad, representacion o personalidad
de una autoridad financiera o de alguna de sus areas
o de alguno de los sujetos a que se refiere el articulo
3 de esta Ley, o de un servidor publico, directivo,
consejero, empleado, funcionario, o dependiente de
éstas, en los términos establecidos por el articulo
| 16 Bis | de la presente Ley.




Articulo T10.- Se impondra sancion de tres meses a tres anos de prision, a quien:

VI. A quien mediante cualquier medio fisico, documental, electronico, éptico, magnético o de
cualquier otra clase de tecnologia, suplante la identidad, representacion o personalidad de un
contribuyente.

VII. A guien otorgue su consentimiento para llevar a cabo la suplantacion de su identidad.

VIIl. Incite a una persona fisica a inscribirse en el registro federal de contribuyentes para utilizar
sus datos de forma indebida.

No se formulara querella si, quien encontrandose en los supuestos anteriores, subsana la
omision o informa del hecho a la autoridad fiscal antes de que ésta lo descubra o medie
requerimiento, orden de visita o cualquier otra gestion notificada por la misma, tendiente a la
comprobacion del cumplimiento de las disposiciones fiscales

El bien juridico protegido es la identidad del contribuyente ante las autoridades hacendarias




STSE OTORGA EL CONSENTIMIENTO, LA PREGUNTA
SERIA ,
“¢SE ACTUALIZA LO PREVISTO EN LOS ARTICULOS
MENCIONADOS REFERENTES A OTORGAR EL
CONSENTIMIENTO PARA SER SUPLANTADO?"

Excluyente del delito
El CPF establece en el articulo 15, excluyentes del delito, es decir, aquellos casos donde existe el

delito, pero esta previsto las causas que justifican la accion.

Articulo 15 CPF.- El delito se excluye cuando:

1.- Il...

lll.- Se actue con el consentimiento del titular del bien juridico afectado, siempre que se
llenen los

siguientes requisitos:

a) Que el bien juridico sea disponible;

b) Que el titular del bien tenga la capacidad juridica para disponer libremente del mismo; y

c) Que el consentimiento sea expreso o tacito y sin que medie algun vicio; o bien, que el hecho
se realice en circunstancias tales que permitan fundadamente presumir que, de haberse
consultado al titular, éste hubiese otorgado el mismo;




Engano.

e Puede realizarse por diversos medios, como lo son el correo electronico vy el
teléfono, o bien al momento de aplicar algin tramite.

Extravio de documentos

e Perdida del dispositivo de almacenamiento USB o contrasefia, identificaciones
oficiales.

Robo de informacion

e Acceso a base de datos que contenga informacion privilegiada.



( ) |
Devoluciones

1. Quien suplanto la identidad de un contribuyente ingresa al sistema para presentar
la declaracion anual por internet con la contrasefa del afectado.

2. Presenta la declaracion anual, reportando un saldo a favor del impuesto sobre |a
renta (ISR).

3. Utiliza informacion ficticia para solicitar que el depdsito respectivo se haga a la
cuenta bancaria del defraudador.

4. Se comente el acto.
5. Se conoce del acto al momento de consultar en declaraciones o devoluciones.

6. Implicacion en la devolucion indebidamente efectuada por parte del SAT, en el
entendido de que la contrasefia o firma electronica se considera intransferible y
como firma autografa, para efectos de la manifestacion de la CLABE interbancaria
en la declaracion anual.



Emision de CFDI por concepto de nomina

e Quien suplanto la identidad de un contribuyente ingresa al sistema
para la emision de CFDI por concepto de nomina.

e Es conocedor de datos como la CURP, RFC, NSS, Nombre.

e Una vez generado el CFDI se utiliza como deducible para efectos
fiscales.

e Se conoce del acto al momento de consultar CFDI recibidos.

e Implicacion que al momento de presentar la declaracion anual
existan ingresos por los cuales la persona afectada tenga que pagar
impuesto, se le niegue la devolucion de impuestos, o bien, generar
la obligacion de presentar la declaracion anual al existir mas de un
retenedor.



Emision de CFDI (EFOS)

e Quien suplanto la identidad de un contribuyente ingresa al
sistema para la emision de CFDI por cualquier concepto.

e Es conocedor de datos como la CURP, RFC, NSS, Nombre.

e Una vez generado el CFDI se utiliza como deducible para
efectos fiscales.

e Se conoce del acto al momento de consultar CFDI emitidos

e Implicacion de ingresos presuntos, multas, cancelacion de
CSD, determinacion de EFOS posible delito de defraudacion
fiscal.



QUEJA O DENUNCIA ANTE EL
PORTAL DEL SAT

Es importante ...

Para el registro de tu Queja o Denuncia te sugerimos considerar
lo siguiente:

1. Datos de contacto: Proporciona tu correo electrénico o tu nimero de
télefono para ponernos en contacto contigo para obtener mayor informacion
referente a tu queja o denuncia presentada.

2. Nombre del Denunciado.

3. Dinos como, cuando y en donde fue que ocurrieron los hechos que vas a
denunciar.

4. Si cuentas con documentacion, enviala a través de la cuenta de correo
denuncias@sat.gob.mx, poniendo en el asunto el nimero de Folio de tu
queja o denuncia que presentaste.

¢Eres mexicano, radicas en el extranjero y vienes de viaje a México? (_m)

i

£9 Datos del servidor publico o empresa a denunciar

* Clasificacién de la denuncia:

* Nombre: a ) ) Paterno:

Materno: @ y RFC:

* Fecha de hechos: & o

Administracién general: o




APOYO PRODECON
@ PROCURADURIA DE LA DEFENSA

Prod_econ

DEL CONTRIBUYENTE

Quejas, Procedimiento

V‘ » Prodecon: Recepcion de la Queja ]

« AFF: Rendicion de Informe ]

* Prodecon: Acuerdo de No Responsabilidad

« AFF: Acepta, NO Acepta o Acepta ]
. parcialmente

 AFT: Demostrar cumplimiento de ]
. recomendacidn




P -

rocuraduria
o de la Defensa

del Contribuyente
PrOdecon PROTEGE e DEFIENDE e OBSERVA

Delegacion Puebla Tlaxcala

Fa

Derivado de la contingencia sanitaria por el
COVID-19, PRODECON ofrece el servicio
"Agenda tu Cita!", con el objetivo de que la
poblacion que requiere atencion presencial, se
traslade a nuestras oficinas, las cuales cuentan
con estrictas medidas de higiene y prevencion,

recomendadas por el Gobierno Federal.

ek mx/index.php/home/citas

ProdeconMexico




GRACIAS!



APORTACIONES DEL EQUIPO DE
SINDICOS DEL CONTRIBUYENTE:

Dr. Octavio de la Torre de Stéffano VICEPRESIDENTE DE LA COORDINACION
NACIONAL DE SINDICOS DE CONCANACO SERVYTUR, Dr. Ariel Puerto Najera
COORDINADOR SURESTE, Dra. Araceli Hernandez Hernandez COORDINADORA SUR,
Mtro. Julio Vazquez Lugo COORDINADOR NOROESTE, Mtro. Abraham Rodriguez
Padron COORDINADOR NORESTE, Mtro. Juan Carlos Moreno COORDINADOR
OCCIDENTE, Mtro. Héctor Ortega de la Torre COORDINADOR CENTRO.

CONCANACO

SERVYTUR
MEXICO

JOSE MANUEL LOPEZ CAMPOS

PRESIDENTE DE LA CONFEDERACION DE CAMARAS
NACIONALES DE COMERCIO, SERVICIOS Y TURISMO.

www.concanaco.com.mxX
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