










DELITOS CIBERNÉTICOS
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DELITOS CIBERNÉTICOS

Ciberespacio:  Es el entorno digital 
constituido por redes informáticas 
y de telecomunicaciones, en el que 

se comunican e interactúan las 
personas y permite el ejercicio de 
sus derechos y libertades como 

hacen en el mundo físico

Estrategia Nacional de Ciberseguridad 2017.



DELITOS CIBERNÉTICOS

Ciberseguridad:  Conjunto de 
políticas, controles, métodos de 

gestión de riesgos y normas 
asociadas con la protección de la 
sociedad gobierno, economía y 

seguridad nacional en el 
ciberespacio y las redes públicas de 

telecomunicación

Estrategia Nacional de Ciberseguridad 2017.



DELITOS CIBERNÉTICOS

Delito informático:  Cualquier 
conducta ilegal, no ética, o no 
autorizada que involucra el 

procesamiento automáticode datos 
y/o transmisión de datos.

OCDE.



DELITOS INFORMÁTICOS

Delito 
Informático

Como 
medio

Como fin

Ejemplos: Fraude, Fraude 

bancario, pishing, groming, 

sexting, pishing.

Ejemplo: DOS, Ransomeware.

¿Nuevos delitos o delitos ya 

contemplados que aprovechan 

la tecnología



Crime as a 
service

Capacidad y 
conocimiento 
de 
información 
para cometer 
delitos.



•Realiza conductas delictivas.

•Generalmente bajo contrato.

•Con el fin de obtener ganancias económicas.
Black

• Por medio de ejercicios controlados realizan 
búsqueda de vulnerabilidades.

• Ponen a prueba los sistemas de información.
White

•Utilizan sus conocimientos en informática para 
realizar protestas sociales.

•El fin no es obtener ganancias económicas 
sino dar a conocer información relevante.

•Hacktivismo. Anonimous etc.

Grey

TIPOS DE HACKERS



•DOS. Solicitud de rescate por liberación de 
información.Privados

•Uso de información privilegiada.

• Información comprometedora.Públicos

SUJETOS PASIVOS DE LOS DELITOS



SUJETOS PASIVOS DE LOS DELITOS.



SUJETOS PASIVOS DE LOS DELITOS.



ACTOS INDEBIDOS ALREDEDOR DE LA  

MATERIA FISCAL.

Suplantación 
de identidad

Lavado de 
dinero

Defraudación 
fiscal

Deducciones 
improcedentes

Desvío de 
recursos



La suplantación de identidad, suele ser realizada por la creación de 
un perfil falso, pero con la identidad de otra persona a la que se 
pretende suplantar. El robo de identidad, se produce cuando el 

que suplanta la identidad lo realiza por haber sustraído los datos de 
acceso a Internet y redes sociales



De acuerdo con empresas dedicadas a la administración de firmas digitales la 
suplantación de personas se incrementa en época de declaraciones anuales

Es posible georeferenciar las zonas en las que e incrementan las solicitudes de 
devolución indebidas

Incremento de actividad económica sin razón aparente.

Reiteración de cuentas de destino para el pago de devolución.

Las actividades y los delitos entorno a la materia 

fiscal





SUPLANTACIÓN DE IDENTIDAD. 

CONCEPTO

Conducta antijuridica, dolosa, que emana de un 
individuo que maniobra la información personal 

de otro individuo, sin su autorización, con el 
ánimo de cometer una variedad de delitos, 

manipulando diferentes caudales para obtener 
la información íntima de una persona a través 

de un engaño hacía la víctima y al mismo 
tiempo, estilando incomparables tipos de 

medios Convencionales y Tecnologías de la 
Información y Comunicación (TICs), para 
realizar la conducta originándole un daño 

patrimonial o moral.

El apoderamiento con o sin violencia, 
intimidación o violación de los rasgos 

propios de un individuo o de una 
colectividad, que la caracteriza y hace 

diferente de los demás



Antecedente en la Ley de Instituciones de Crédito

(89) Artículo 112 Sextus.- Se sancionará con prisión

de tres a nueve años y multa de treinta mil a

trescientas mil Unidades de Medida y Actualización, a

quien valiéndose de cualquier medio físico,

documental, electrónico, óptico, magnético, sonoro,

audiovisual o de cualquier otra clase de tecnología,

suplante la identidad, representación o personalidad

de una autoridad financiera o de alguna de sus áreas

o de alguno de los sujetos a que se refiere el artículo

3 de esta Ley, o de un servidor público, directivo,

consejero, empleado, funcionario, o dependiente de

éstas, en los términos establecidos por el artículo

116 Bis 1 de la presente Ley.



El bien jurídico protegido es la identidad del contribuyente ante las autoridades hacendarias





Engaño.

• Puede realizarse por diversos medios, como lo son el correo electrónico y el
teléfono, o bien al momento de aplicar algún trámite.

Extravío de documentos

• Perdida del dispositivo de almacenamiento USB o contraseña, identificaciones
oficiales.

Robo de información

• Acceso a base de datos que contenga información privilegiada.



Devoluciones

1. Quien suplantó la identidad de un contribuyente ingresa al sistema para presentar
la declaración anual por internet con la contraseña del afectado.

2. Presenta la declaración anual, reportando un saldo a favor del impuesto sobre la
renta (ISR).

3. Utiliza información ficticia para solicitar que el depósito respectivo se haga a la
cuenta bancaria del defraudador.

4. Se comente el acto.

5. Se conoce del acto al momento de consultar en declaraciones o devoluciones.

6. Implicación en la devolución indebidamente efectuada por parte del SAT, en el
entendido de que la contraseña o firma electrónica se considera intransferible y
como firma autógrafa, para efectos de la manifestación de la CLABE interbancaria
en la declaración anual.



Emisión de CFDI por concepto de nómina

• Quien suplantó la identidad de un contribuyente ingresa al sistema
para la emisión de CFDI por concepto de nómina.

• Es conocedor de datos como la CURP, RFC, NSS, Nombre.

• Una vez generado el CFDI se utiliza como deducible para efectos
fiscales.

• Se conoce del acto al momento de consultar CFDI recibidos.

• Implicación que al momento de presentar la declaración anual
existan ingresos por los cuales la persona afectada tenga que pagar
impuesto, se le niegue la devolución de impuestos, o bien, generar
la obligación de presentar la declaración anual al existir más de un
retenedor.



Emisión de CFDI (EFOS)

• Quien suplantó la identidad de un contribuyente ingresa al
sistema para la emisión de CFDI por cualquier concepto.

• Es conocedor de datos como la CURP, RFC, NSS, Nombre.

• Una vez generado el CFDI se utiliza como deducible para
efectos fiscales.

• Se conoce del acto al momento de consultar CFDI emitidos

• Implicación de ingresos presuntos, multas, cancelación de
CSD, determinación de EFOS posible delito de defraudación
fiscal.














