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Dr. César Morales Razo

\

Cargo Actuak Consultor en Comercio Exterior, Compras, Docente e Investigador.

Trayectoria:

Con mas de 25 afios de experiencia en la cadena de suministro y mditiples sectores como automotriz, electrénica,
linea blanca, industria quimica, telefonia y manufactura JIT-JIS, ha desempefiado roles en Greas clave como
materiales, control de produccion, logistica, compras, comercializacion, seguridad y consultoria. Ha trabajado en

importantes empresas como General Motors, Samsung Electronics, Flextronics, y G4S Private Security Serﬁce&

Posee una sblida formacibn académica, incluyendo una Licenciatura en Comercio Internacional, un MBA,
Diplomado en Control Production Inventory Management, Master in Management en EEUU y PhD en Administracion.
Estudios avanzados en Lean Manufacturing, Finanzas, Gestion de Riesgos y Seguridad. Ha sido profesor en varias
universidades de prestigio como UNIVA, UNITEC, Tec Milenio, la Universidad Autbnoma de Querétaro, la Escuela
Bancaria Comercial, el Instituto de Estudios de Posgrado en Comercio Exterior, la Universidad AnGhuac y la
Universidad de la Rioja impartiendo clases en licenciaturas y posgrados en temas de administracion, comercio
internacional, ingenieria industrial y mas.

Destacables:
Negociador Internacional con Proveedores de América, Europa, Asia y Oceania; Esceitor en TLC Magazine y otros
Medios; Creador de Contenido y Asesor de Tesis de Maestria en Logistica; Docen stria y Licenciatura con

Estudiantes Nacionales e lntefMles; Consultor de Empresas.
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Seguridad en México: Situacion de Riesgo Logistico y su
Logistico y su Prevencion 2025

Bienvenidos a esta presentacion sobre la situacion actual de seguridad en el
sector logistico mexicano y las estrategias de prevencion proyectadas hacia
2025. En los proximos minutos, analizaremos los desafios que enfrentan las
empresas de transporte y logistica, las zonas de mayor riesgo, y las soluciones

tecnologicas y operativas que estan transformando el panorama de seguridad.

Compartiremos datos actualizados, casos de estudio relevantes y
recomendaciones practicas que podranimplementar en sus operaciones

diarias para minimizar riesgos y optimizar la seguridad de su cadena de

suministro.
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Mercado Global Transporte Terrestre
Valor total del mercado logistico en 2025 Participacion dominante en el sector

M5%

Capacidad de Envios

Orden fiscal, comercio agil, México fuerte. Excede la demanda actual del mercado
iHagamos un Trueque!
El sector de camiones enfrenta un creciente estrés financiero. Los costos operativos

continGan aumentando mientras Los marqgenes disminuyen.
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In’rerrupciones Operaﬁvas

Conflictos fronterizos causan retrasos en cruces internacionales

Mayores Medidas de Seguridad

Incremento de protocolos y requisitos documentales

Incremento de Costos

Aumento en tarifas de sequros y costos operafivos

EL nearshoring favorece a México como destino preferido para empresas estadounidenses. La proximidad geografica ofrece ventajas competitivas significativas.
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Seguridad en México: Situacion de Riesgo Logistico y su
Logistico y su Prevencion 2025

Maxcia Longan Pochit

Avkentir /

Panorama Actual de Inseguriad en el Transporte de Carga

12,487 $3.2B 62%

Robos en 2025 Pérdidas Econdmicas Incidentes en Carreteras

Incremento del 8.3% respecto al afio anterior ~ Impacto en la economia nacional Concentrados en 5 estados criticos

El sector logistico mexicano continda enfrentando graves desafios de seguridad. Los datos mas recientes revelan un aumento preocupante en el numero de incidentes, particularmente en

los corredores logisticos que conectan puertos y zonas industriales. Las pérdidas no solo afectan directamente a las empresas de transporte, sino que también generan efectos cascada en

toda la cadena de suministro y en los precios finales al consumidor.
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N Seguridad en México: Situacion de Riesgo Logistico y
Prevencion 2025

Zonas Criticas y Corredores -
de Alto Riesgo

«  Los corredores logisticos mas
vulnerables se concentran en seis
estados que forman el triangulo
dorado industrial del pais.

Estado de México

« Las carreteras federales 57,45y 150
registran la mayor incidencia de
robos, especialmente en los tramos
gue conectan Veracruz-Puebla,
Querétaro-Guanajuatoy México-
Toluca.

Guanajuato

Jalisco

Michoacan
» Los horarios mas criticos se situan

entrelas 23:00 y las 05:00 horas, con
un significativo aumento de
incidentes durante fines de semana
0 30 160 >, Y periodosvacacionales.

Veracruz
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Seguridad en México: Situacion de Riesgo Logistico y su
Logistico y su Prevencion 2025

Desafios de Ciberseguridad
Ciberataques Sofisticados

Mayor frecuencia y complejidad en 2025

Vehiculos Conectados Vulnerables

Sistemas de navegacion y control susceptibles a hackeos

Interrupcion de Cadenas Productivas
Paralisis de operaciones con consecuencias economicas

Las amenazas cibeméticas representaran uno de los mayores riesgos para el sector logistico. La proteccion de datos sera prioritaria.
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N /" Seguridad en México: Situacion de Riesgo Logistico y
Tipos de Incidentes y Modus Operandi ~ Prevencion 2025

Falsos Retenes .
e o Inhibidores GPS

Simulacion de puestos de control oficiales o .
. , L Uso de dispositivos tecnologicos para
con uniformes y vehiculos similares a los de . L
bloguear senales de geolocalizacion

SR s Las organizaciones delictivas r_\an
sofisticado sus métodos operativos,
El robo con violencia representael 73%delos casos, adaptandosea las medidas de Es preocupante la creciente coordinacion entre
mientras que el 27% restante ocurre mediante engafioso seguridad implementadas por las gruposdelictivosy su capacidad para identificar
complicidad interna. empresas. previamentelas cargasde mayor valor.
Emboscadas en Casetas Infiltracion Interna
Aprovechamiento de zonas de baja velocidad Colaboradores dentro de las empresas que
para forzar a los conductores a detenerse filtran informacion sobre rutas y cargas

@ (56) 27521798 © @ X wwvticmagazinemexico.com.mx www.tlcasociados.com.mx




Q| césor Morates
MEXICO esar Morales Razo

= HAGAMOS
WN TRUEQUE

Orden fiscal, comercio agil, México fuerte.
iHagamos un Trueque!

3
1
=1
)
o,
S
@

Seguridad en México: Situacion de Riesgo Logistico y su
Logistico y su Prevencion 2025

Mercancias de Alto Riesgo y Temporadas Criticas

Las temporadas de mayor riesgo coinciden con los periodos de
mayor actividad comercial: Black Friday, Navidad y el regreso a
clases.

Productos Electrénicos
»  Smartphonesycomponentes
+ Laptopsytablets

+  Incremento de robos pre-lanzamientos : [
Durante estas fechas, el volumen de mercancia valiosa en

transito aumenta significativamente, creando oportunidades
para grupos delictivos organizados.

Farmaceuticos
. Medicamentos de alta demanda

»  Vacunasy tratamientos especiales

Los productos electrénicos y farmacéuticos contintian siendo
los mas cotizados por su alto valor y facilidad de reventa.

Alimentos Premium 4 < 3 \ R/ /_&1
+  Carnicos de exportacion |\ 2, Y— | ' D? % ‘f
»  Productos gourmety licores A== . _5,:"?").* N <
»  Reventainmediata en mercadoslocales 2N s \

\ 1 — .

Autopartes

. Mercado negro creciente

+  Componentes electronicos
« Catalizadoresy metales preciosos

+  Ensamblesparaexportacion
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r Seguridad en México: Situacion de Riesgo Logistico y
Impacto Economico y Operativo Prevencion 2025
Costos Directos Costos Indirectos Impacto Reputacional
Las pérdidas materiales por robos Las primas de seqgurohan aumentado ~ Las empresas que sufren incidentes

ascienden a un promedio de $87,000USD  entre un 15-35% para rutas de alto riesgo. recurrentes experimentan una reduccion
por incidente en mercancias de alto valor.  Los costos operativos relacionadoscon ~ promedio del 27% en nuevos contratos

Este costo se haincrementado un 23%en  medidas de seguridad adicionales logisticos. Los clientes internacionales
los Ultimos dos afos debido a la (escoltas, rastreo, personal) representan  son particularmente sensibles a los
sofisticacion de los ataques y al mayor ahora hasta un 18%del costo total de problemas de seguridad, lo que afecta la
valor de las cargas objetivo. transporte en ciertas rutas criticas. competitividad de México como hub

logistico global.

El impacto va mas alla de las pérdidas inmediatas, afectando la viabilidad operativa de las empresas mas pequenas y generando
costos adicionales que eventualmente se trasladan al consumidor final. Esto crea un circulo vicioso que dana la competitividad
logistica del pais en su conjunto.
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Seguridad en México: Situacion de Riesgo Logistico y su

MarcoRegulatorioyColaboradénPublico-Privada Logistico y su Prevencion 2025
Ley de Seguridad en Transporte (2022)

Establecié requisitos minimos de seguridad y certificaciones obligatorias para

transportistas Mesa Nacional de SeguridadLogjistica(2023)

Creacion de un 6rgano de coordinacion entre autoridades

federales, estatales y sector privado
Programa de Operador Econédmico Autorizado (2024)

Ampliacion del programa con beneficios especificos para

empresas con protocolos avanzados de seguridad
Convenio T-MECsobre SegundadLogjistica(2025)

- : : : i Propuesta de estandares trilaterales de sequridad para
La evolucion del marco regulatorio refleja una creciente preocupacion gubernamental por

: : - : : r : . corredores comerciales Norteamericanos
garantizar la seguridad logistica. Persiste la implementacion efectiva de estas regulaciones,

especialmente en entidades federativas con recursos limitados o altos indices de corrupcion.
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Seguridad en México: Situacion de Riesgo Logistico y su
Logistico y su Prevencion 2025

Tecnologias de Vanguardia en Seguridad Logistica

Sistemas de Rastreo Multisatélite @ Blockchain para Trazabilidad Inmutable
Tecnologia que combina sefales de diferentes constelaciones Registros encriptados y distribuidos que garantizan la
satelitales (GPS, GLONASS, Galileo) para mantener la integridad de la informacion logistica, permitiendo verificar en
localizacion incluso cuando se utilizan inhibidores tiempo real cualquier desviacion no autorizada en rutas o
convencionales. procedimientos.

Analitica Predictiva de Riesgos E‘H’g Drones de Vigilancia y Escolta
Algoritmos de inteligencia artificial que analizan patrones Vehiculos aéreos no tripulados que proporcionan vigilancia

histdricos de incidentes, condiciones meteoroldgicas, eventos constante a unidades en transito por zonas de alto riesgo, con
sociales y otros factores para predecir niveles de riesgoenrutas  capacidad de transmision en vivoy alertas automaticas ante
especificas. comportamientos sospechosos.

La inversion en tecnologias de seguridad se ha inaementado un 42/%en el iltimo aiio
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: 13/26



« HAGAMOS
N TRUEQUE

I’ Orden fiscal, comercio agil, México fuerte.
\/\ iHagamos un Trueque! Y (L

auizefiew

Seguridad en México: Situacion de Riesgo Logistico y su

EstrategiasOperativasde Mitigacidnde Riesgos\‘ : Logl'stico Y sSu Prevencion 2025

Evaluacion de Riesgo Preoperativo

Andlisis sistematico de cada operacion considerando valor de carga, rutas, horarios y amenazas especificas
a Matrices de evaluacion estandarizadas
Clasificacion por niveles de riesgo

R _ Implementacion de Protocolos Escalonados
Actualizacion en tiempo real

Aplicacion de medidas de seguridad proporcionales al nivel de riesgo identificado
Niveles de escolta seguin valuacion
Comunicacion cifrada
Procedimientos de emergencia

Planeacionde Rutas Dinamicas
Modificacion de itinerarios basada en IA
oS Rutas alternativas precalificadas
P“thO.S,de -2 §ecretos Verificaciony Auditoria Continua
Variacion de horarios » . g
Evaluacion permanente de la efectividad de las medidas implementadas
Simulacros no anunciados
Auditorias por terceros

Mejora continua de protocolos

Las estrategias mas efectivas combinan planificacion meticulosa con flexibilidad operativa. Las empresas que mantienen un enfoque dinamico y
adaptativo, capaz de responder a cambios en el entorno de seguridad, reportan hasta un 62% menos incidentes que aquellas con protocolos
rigidos o desactualizados.
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Seguridad en Mexico: Situacion de Riesgo Logistico y
Formacion y Capacitacion del Personal Prevencion 2025
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Seleccidén y Verificacion e
Capacitacion Tecnica

Procesos exhaustivos de reclutamiento ., .
@l Formacion continua en protocolos

con verificacion de antecedentes y = de seguridad, manejo de
[} I/

evaluaciones psicométricas Y i
situaciones de crisisy uso de

seppekllsaze tecnologias de proteccion

Evaluacién y Recertificacion Concientizacion y Cultura

Programas periddicos de evaluacion de CD Desarrollo de una mentalidad de
competencias y actualizacion de seguridad integrada en todas las

certificaciones de seguridad operaciones Yy decisiones cotidianas
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Sostenibitidad y Reaulaciones Ambientales Prevencion 2025
2023
£

Establecimiento de lineas base de emisiones

2025
Reduccion obligatoria del 25% de CO2 en vehiculos pesados TN
" : ??';:,"/é / Pl X A .
\iy, o § -
-y
N 2030 , Yoo, 1| |
lo La transicion hacia flotas electricas y combustibles alternativos

Meta del 30% de reduccion vs. niveles de 2019 sera obligatoria. La economia circular transformara los modelos
logisticos tradicionales.
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Innovacion Teanoldgica Prevencion 2025

Inteligencia Artificial Internet de las Cosas
Prevision de demanda con 95% - Sensoresen toda la cadena
de precision logistica
Optimizacién de rutas en tiempo - Monitoreo continuo de
real condiciones
Reduccion de costos hasta15% - Mejorade eficiencia operativa
del 35%

Automatizacién
Almacenes inteli ge ntes
Vehiculos auténomos para altima milla

Reduccién de errores humanos en 8%

M (56) 27521798 © @ X wwvticmagazinemexico.com.mx www.tlcasociados.com.mx
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~ Seguridad en Mexico: Situacion de Riesgo Logistico y

Resiiendia e la Cadena de Suministro Prevencion 2025

Inventarios Estratégicos

Diversificacion ST o9
Mltiples proveedores y rutas L2 copecichd e ackptaciin ante R’eservas en ubicaciones clave para respuesta
alternativas disrupciones sera arucial. La rapida
infraestructura mexicana continGia
desarrollandose para aprovechar su
Nearshoring Ubicacion estratégica. Blockchain
México como beneficiario principal ? & Transparencia y trazabilidad completa
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Seguridad en México: Situacion de Riesgo Logistico y su
Logistico y su Prevencion 2025

Casos de Exito

PAQUETERIA »

CASTORES ™

-k
Coae

Transportes Castores: Caravanas Seguras DHL Mexico: Programa Integrado

Grupo SETIQ: Monitoreo Colaborativo
Desarrolléun innovador sistema de caravanas programadas ~ Sistema holistico que combina verificacion

que agrupa envios de ml:||tip|es clientesen convoyes biométricade personal, rastreo muItitecnoIc')gico de
protegidos. Esta estrategia no solo optimizd costos de unidadesy analisis predictivo de rutas. Su enfoque
escolta (+35%eficiencia) sino que elimind por completolos ~ "Defense-in-Depth” ha establecido un nuevo

robos en sus principales rutastroncales durante 18 meses  €standaren la industria, reduciendo siniestros en

consecutivos. 91%Y primas de seguroen 42%.
» (56) 27521798 © @ f (> | X In wwviticmagazinemexico.com.mx www.tlcasociados.com.mx

Implementd un sistema de monitoreo compartido
entre multiples empresas quimicas, creandoun
centrode control 24/7 que supervisamasde 1,200
unidades. Redujeronincidentesun 78%en el primer
anoy disminuyeron costos operativos de seguridad

en23%
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Automatizacionde TransportePlataformas Colaborativasde
delnteligencia

Transporte

Se preve que para 2025, el 15%de
|las rutas troncales contaran con
vehiculos semi-autonomos en
México, reduciendo la exposicion
humana en zonas de alto riesgo.

Estos sistemasincluiran protocolos

automaticos de respuesta ante
amenazasy capacidad de desvio
preventivo.

® (56) 27521798
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Seguridad en México: Situacion de Riesgo Logistico y su
Logistico y su Prevencion 2025

Biometria Avanzada

Laidentificacion
Surgiran ecosistemas digitales multibiométrica (facial, voz,
donde transportistas, autoridadesy  comportamental) se convertira
clientes compartiran informacionde  en estandar para verificar la
seguridadentiemporeal,creando  identidad de operadoresy
un mapa dinamico de riesgos que personal clave, eliminando

permitira ajustesinmediatosenla  riesgosde suplantaciony
cadena logistica ante amenazas proporcionando evidencia

emergentes. forenseanteincidentes.

wwvwiticmagazinemexico.com.mx

auizefiew

AAAAAAAAA

Certificacion
1ISO28001-2025

La nueva revision del estandar
internacional de seguridad en
cadena de suministro establecera
parametros mas exigentes para
empresasque operenen
mercados de alto riesgo,
convirtiéndose en requisito de
facto para operaciones
multinacionales en México.

www.tlcasociados.com.mx
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en Mexico: Situacion de Riesgo Logisticoy
Prevencion 2025

Fluctuaciones en Precios del Petroleo

Impacto directo en costos operativos de transporte. Prevision de volatilidad

' 2025-2026. : ini
SO e AL A Optimizacion de Cadena de Suministro

Implementacion de IA y machine leaming para eficiencia. Reduccion de
desperdicios y tiempos muertos.

Mantenimiento Predictivo

Sistemas avanzados para anticipar fallos. Extension de vida util de
activos logisticos.

Se espera una recuperacion del gasto del consumidor. El comercio intemacional mostrara signos de repunte sostenido.
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N~ ~ Seguridad en México: Situacion de Riesgo Logistico y
Analisis de Retorno de Inversién Prevencion 2025

Inversion Estratégica

S Asignacion planificada y focalizada de recursos en seguridad

Reduccion de Siniestralidad

Disminucion cuantificable de incidentes y pérdidas materiales

Ventaja Competitiva

Mayor valor para clientes que priorizanla seguridad

O ptimizacion de Costos Totales

Disminucion de primas de seguroy costos operativos
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RecomendadonesPracticas Prevencion 2025

Evaluacion de Riesgos Personalizada

Desarrolle un analisis especifico para su operacion

CapacitacionIntegral del Personal

Establezca programas continuos de formacion

Implementacién Tecnoldgica Gradual

Priorice soluciones seguinsu analisis de riesgo

Colaboraciénen Ecosistemas de Seguridad

Participe en iniciativas sectoriales y publico-privadas
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4 ~ Seguridad en México: Situacion de Riesgo Logistico y
Conclusiones Prevencion 2025
Integracion Colaborativa

. . . Plan Estratég ico de Segu ridad Participe activamente en foros sectoriales,
Diagnostico Situacional Desarrolle un plan integral que abarque aspectos programas gubernamentales y alianzas
Realice una evaluacion completa de susituacion  tecnoldgicos, operativos y de capital humano. estratégicas que potencien sus recursos
actual en cuanto a vulnerabilidades, capacidadesy  Establezca objetivos claros, medibles y realistas,  individuales. La seguridad logistica es un
recursos disponibles. Este analisis debe incluir con tiempos de implementacion especificos. Asigne  desafio sistémico que requiere soluciones
tanto factores internos como elementos del responsabilidades concretas a los diferentes niveles — colaborativas. Comparta mejores
entorno especifico donde opera. Identifique con de su organizacion para garantizar la ejecucién practicas y lecciones aprendidas para
claridad las brechas existentes entre su estado efectiva. fortalecer el ecosistema logistico en su
actual y las practicas lideres de la industria. conjunto.
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;Comentarios? ;Preguntas? .,
¢ erreg Prevencidon 2025

iMuchasGracias!

International Trade Lawyer,
CPIM, MBA, MiM &
Ph.D. in Administration
Cel. 55 3119 9590

cesar_morales_gm@yahoo.com

® Business Consultant in Supply Chain, Planning, e
Logistics, Production, Purchasing, Projects, Security & Commercial Trends
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