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Cada dia, las empresas se

enfrentan a amenazas de

agentes externos que
buscan ingresar de
manera no autorizada a
los sistemas y sustraer
informacion sensible
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La pandemia por COVID 19

trajo nuevas amenazas de
ciberseguridad, y aumento
la vulnerabilidad a
empresas pequenas y
medianas
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Federal rade Commission
Comision Federal de

Gobierno

1de cada 5 personas
han reportado

pérdidas monetarias

Imposter Scams

por delitos
cibernéticos *

* Datos al 30 de Junio de 2025
https://public.tableau.com/app/profile/federal.trade.commission/viz/ConsumerSentinel/Infographic
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\ j 19 and Under . 13.051 (3%)
Federal Trade Commission
Comision Federal de 20729 P09z (1e%)
e -
30-39 71.745 (18%)
Reportes de fraude por 0 705 (175
edad
2025 - 2do Cuatrimestre
65.819 (16%)

T0-79 49 318 (12%)

https://public.tableau.com/app/profile/federal.trade.commission/viz/FraudReports/FraudlLosses
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Federal Trade Commission
Comision Federal de Gobierno

Reportes de fraude

686.726 232.400 (34%)

Number of Fraud Reports # of Reports with $ Loss

2025 - 2do Cuatrimestre

https://public.tableau.com/app/profile/federal.trade.commission/viz/FraudReports/FraudLosses
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$3.209M

Total $§ Loss
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Cibeeguridad

Estandar 4
Cybersecurity
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'I.'II YOUR SUPPLY CHAIN’S STRONGEST LINK.

Operador Economico
Autorlzado
eeMiXIiCOo®

Estandar 9
Seguridad de la informaciony
documentacién
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Ciberseguridad
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2020: Actualizacién de
criterios en el estandar de
Ciberseguridad en CTPAT

2023: Actualizacion del

estandar de Seguridad de
la Informacion OEA
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CISA

Agencia de Encargada de crear lineamientos y mejorar la
Ci berseg uridad y ciberseguridad para prevenir actividades ilicitas

Agencia federal de Estados Unidos

Seguridad de las Base de los criterios minimos de ciberseguridad para
Infraestructuras de el perfil de seguridad CTPAT

Estados Unidos

i . ZZ\  CYBERSECURITY &
L, e ‘#7229 INFRASTRUCTURE
h L 2= YY) SECURITY AGENCY
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STOP.
THINK.
CONNECT.

O Campafia lanzada en Estados Unidos en 2010
O Enlaza a entidades de gobierno vy la industria privada

O Destinada a concientizar y educar a los usuarios de

sistemas en temas de seguridad cibernética

“La ciberseguridad es una

responsabilidad compartida”

STOP | THINK

CONNECT https://stopthinkconnect.org/blog/STCGen2
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Pueden contener informacién genérica e
impersonal: Estimado Contribuyente, Cliente

Solicitan accion inmediata para prevenir efectos
negativos: cancelacion de servicio, retorno de
paqueteria, cargos no autorizados
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Nubey Conexiones Remotas

Uso de
dispositivos

Reporte de
Respaldos actividades

personales sospechosas

Alerta CTPAT: Amenazas Cibernéticas - La Nube y Conexiones Remotas
Ultima actualizacién Enero 22, 2021
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P Login to your PayPal account X -+

- - pb=0
P h ’Sh ’ n g « C @ Not Secure | paypal--accounts.com
NETFLIX Sueleccion » Cuenta » Actualizar » Confirmacid ' PayPal

Email or mobile number

Actualice su informacion de pago hoy AR, ersdie detex
La nueva forma de pago se utilizara a partir del proximo periodo de facturacion. Lo pagaremos suscripcion W Hoy, O1.1%
mensual el primer dia de cada periodo de facturacion. H f N
Log In
Su ApplelD vencera hoy, Por
Primer nombre* Apellido*® favor toque Att p: // hit.do/c QQ] b6

para actualizar y evitar la pérdida
de servicios y datos.

Apple smsSTOPto43420

H‘/ J
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Secuestro de
archivos

Solicitud de pago
para ingresar
accesoa
informacion
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Toda la
infraestructura de
Tecnologia de la
Informacion debe

estar protegida
fisicamente contra
el acceso no
autorizado

Estandar 9.2 Seguridad de la tecnologia de la informacion
Estandar 4 Cybersecurity

El retiro de
equipos

electronicos
debe garantizar
la destruccion
de la
informacion
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Riesgos en Pequenas y Medianas
Empresas

Falta de recursos
para invertir en
seguridad de la

tecnologia

Desconocimiento Capacitacion

de herramientas inadecuada de

disponibles de seguridad de la
ciberseguridad informacion
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Verificacion multifactor
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Herramiens de Ciberseguridad

*hkkkhkhkik

Step 1

Username and
password entered
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Step 2 Step 3
Token or PIN Fingerprint or other
entered biometric verified
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Passphrases
Contrasenas de frase

u Utilizar contrasenas individuales
Pass-phrases : n para cada cuenta

Passwords : e
e - n

samualiva I:F)ve |.ce creaml_I .

mONnk3y99 STy REein. B umsw - Actualizacién periédica

| can see tham, yall.
49lakestreet

2 be or not 2 be, that is the ? -

Y#Cb3$D6dZYF .
Documentar en un procedlmlento

los criterios de creacidon, manejo y

concientizacion
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Validacion de Ciberseguridad

Revision documental Verificacion fisica
at 3 .;— .'.' - ; _4,’—-'; e )}
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Recomendaciones
de Ciberseguridad

Implementar
Capacitara los politicas de uso
empleados con aceptable de

acceso a lared tecnologias
para reconocer y conforme a las
reportar amenazas caracteristicas de
la empresa
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Actualizar
procedimientos e
implementar

mejores practicas
conforme a
publicaciones
oficiales

Orgullo nacional con
vision global.

S

Recomendaciones
de Ciberseguridad

Fomentarla
comunicacion
entre areas y el

area de sistemas
para reportary
analizar amenazas
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