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Criterio 4.8 de los MSC 

Recomienda el uso de la autenticación multifactor, uso de
passphrases o contraseñas más fuertes.

Mayo 2020

Passwords, passphrases

Contraseñas
10 letras, números y

simbolos

Passphrases
Al menos 12 caracteres

• No utilizar contraseñas basadas en información personal.
• Las contraseñas no deben incluir palabras del diccionario
• Tener un procedimiento documentado en caso de una contraseña

comprometida.
• Utilizar contraseñas diferentes para diferentes cuentas.
• No permitir a los usuarios elegir una contraseña que se haya utilizado en las

últimas cuatro ocasiones.
• Concientizar a los empleados acerca del uso correcto y protección de las

contraseñas



ALERTA CTPAT

Ataques de Phishing utilizan emails o paginas web maliciosas para infectar
los equipos con malware y virus para obtener información personal, 
empresarial o financiera. Los cibercriminales intentan atraer a los usuarios a 
hacer clic en un link o abrir un adjunto que infecta las computadoras.

Octubre 2020

Cyberseguridad:

Como detectar un phish.

A. Ser 
cauteloso

B. Verificar uno de los
indicadores:

1. Asuntos genéricos
2. URLs sospechosos
3. Uso incorrecto de 

copyright
4. Mala ortografía o

redacción
5. Urgencia innecesaria

C. Practicar 
buenos ciber 

hábitos





Alerta CTPAT
Enero 2021

Cyberamenazas: La nube
y conexiones remotas

Debido a la pandemia muchos ciberdelincuentes han explotado los
puntos débiles relacionados a las configuraciones de trabajo remoto. Se
ha reportado un aumento de intrusiones a las redes, pérdida de datos o
ransomware.

Las empresas han mudado sus operaciones a soluciones en la nube.

Implementar 
autenticación 

Multifactor

Políticas para 
prohibir uso de 

dispositivos 
personales

Restringir usuarios 
de reenviar correos 
fuera del dominio 

de la empresa

Restringir descarga 
de programas y 

apps sin 
autorización

Reforzar 
concientización y 
entrenamiento

Establecer 
herramientas de 

reporte de 
sospechas



Alerta CTPAT

El Microsoft Exchange Server es un software propietario de colaboración
entre usuarios, desarrollado por Microsoft. Es parte de la familia Microsoft
Server ya que es una de las aplicaciones destinadas para el uso de
servidores.

• La Agencia de Seguridad de Infraestructura y Ciberseguridad (CISA) y la 
Oficina Federal de Investigaciones (FBI) publicaron una alerta conjunta 
relevante para la amenaza cibernética asociada con la explotación activa 
de vulnerabilidades en los productos locales de Microsoft Exchange. La 
alerta conjunta indica que varios grupos de amenazas persistentes 
avanzadas (APT, por sus siglas en inglés) están intentando explotar esta 
vulnerabilidad y apuntar a agencias del Poder Ejecutivo Civil Federal, así 
como a empresas privadas e instituciones académicas. Se recomienda 
encarecidamente a los miembros de CTPAT que se tomen en serio esta 
amenaza y verifiquen si esta alerta es aplicable a su empresa. Si la alerta 
es relevante para la empresa de un Miembro, el personal de TI debe 
comenzar a seguir todos los pasos aplicables para mitigar las amenazas 
asociadas con las vulnerabilidades establecidas en la alerta y sus 
documentos correspondientes. 

https://www.ic3.gov/Media/News/2021/210310.pdf

Marzo 2021

Cyberamenazas: 
Vulnerabilidades de 
Microsoft Exchange



National Institute of Standards and Technology

• Identificar
Identificar y controlar quien 
tiene acceso a la 
información de la empresa

• Proteger
Funciones para prevenir, 
limitar y contener 
riesgos a los sistemas de 
ciberseguridad

• Detectar
Contar con herramientas que 
permitan descubrir anomalías 
en tiempo

• Recuperar
Contar con planes de 
resiliencia después de un 
incidente de ciberseguridad
Regla 3-2-1

• Responder
Contar con un plan de 
contingencia y acciones 
de respuesta



Criterios 
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Ciberseguridad
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Recomendaciones

• Establecer un equipo IT a la 
altura de la organización

• Realizar análisis de
vulnerabilidades periódicamente

• Establecer políticas y
procedimientos documentados

• Mantenerse al tanto de alertas y 
nueva información

• Reforzar las capacitaciones y 
concientizaciones a los usuarios

• Realizar auditorías y verificaciones 
periódicas a los usuarios y las redes 
de la empresa

• Transmitir concientización a los 
socios comerciales

• Ante cualquier duda, sospechar y
reportar






